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Cilem projektu je vyvinout novy komplexni SW, ktery bude fesit problém kybernetické bezpetnosti a migrace zakaznickych systémui do datového centra.
Bude se jednat o SW s nazvem OptoNet Secure Monitoring System - OSMS.
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Zamereni projektu:

Projekt je zaméren na realizaci aktivit primyslové vyzkumu a experimentalniho vyvoje. Konkrétné se bude jednat na
vyzkum a vyvoj unikatniho software (dale jen SW), ktery umozni zajistit inovativni a ucelené sluzby datového centra
zdkaznikim. Bude se jednat o komplexni IT sluzbu, ktera bude pokryvat vSechny zakaznické potreby v dané oblasti
(internetové pripojeni, VPN pristupy, reseni pro praci na dalku, reSeni ukladani dat, reSeni pro provoz zakaznickych
aplikaci, cloud a v neposledni radé IT bezpecnost celého systému a IT infrastruktury daného zakaznika).

Ocekavany vysledek:

Vysledkem VaV aktivit bude SW, ktery bude unikatni v tom, Ze bude pokryvat kybernetickou bezpecnost jako celek a
uzivateli nabidne jednoduchy prechod do datového centra, kdy soucasti sluzby bude i migrace zdkaznickych systému do
yvirtualniho svéta“. Diky novému SW bude vytvorena komplexni sluzba pro dosazeni bezpecného IT prostredi jak na
strané datového centra a cloudovych sluzeb, tak i na lokalni strané v IT prostredi zakaznika a na jeho koncovych stanicich.
To znamena, Ze diky novému SW bude mozné nabizet sluzby konecnym uzivatell a zaroven bude mozné resit jejich
bezpecnosti prostfedi — uzivateldm budou poskytovany pravidelné bezpecnosti reporty. Hlavnimi uzivateli budou malé a
stfedni podniky, hlavné z oblasti primyslu a ddle organizace zfizené krajem a méstem. Vysledek projektu bude tedy
urcen primarné pro zakazniky z rlznych oblasti.
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Dodatek k podnikatelskému zameéeru

Datum cilové hodnoty
(pokud je jiné nez datum

Cislo a nazev indikatoru Jednotky planovaného ukonceni Cilova hodnota
Projektu uvedené v cl.
3.4)
21610 Pocet novych Vysledky X 1,00
prihlasenych vysledku komplexni SW — reSici
aplikovaného vyzkumu monitoring

bezpecnostnich systému
datového centra
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Zduvodneéni:

V prubéhu realizace projektu, ktera stale probiha, se uskutecnuji aktivity primyslového vyzkumu a experimentalniho
vyvoje, které byly do znac¢né miry ovlivnény vyzkumnou nejistotou.

VSechny aktivity vedou k vyvoji sofistikovaného software, ktery umozni zajistit inovativni a ucelené sluzby datového
centra zdkaznikim. Bude se jednat o komplexni IT sluzbu, kterd bude slouzit co nejvysSimu stupni monitoringu
bezpecnostnich a provoznich technologii datového centra v oblasti NON-IT a IT s komplexnim vystupem do originalni
grafické nadstavby technologii. Cilené vystupy projektu se zaméruji predevsim na vyvoj unikatniho SW pro spravu a frizeni
datovych center (moznych prvk( kritické infrastruktury) z pohledu komplexni bezpeénosti, a to jiz na prahu oblasti NON-
IT, tak i IT a kybernetické bezpecnosti.

Cilem projektu je tedy vyvinout novy komplexni SW, ktery bude resit problém monitoringu bezpecnostnich systémd NON-
IT i IT v€etné aktivniho odhalovani kybernetickych hrozeb na strané datového centra i u zakaznika. Z obchodniho pohledu
bude vytvoren systém na bazi licence, kterou zakaznik bude aktivovat komplexni sluzby SW.

Bude se jednat o SW s ndzvem OptoNet Secure Monitoring System - OSMS. Tento unikatni SW bude navic virtualizovan
na mobilnich zafizeni typu mobilni telefon, tablet, notebook a umozni vzdaleny monitoring datového centra i spravu a
organizaci NON-IT a IT zakaznickych sluzeb véetné predikce a predchazeni kybernetickym utokdm.
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Postup reseni projektu je uveden v nasledujicich bodech:

1) navrh funkcionality SW,

2) ovéreni realizovatelnosti,

3) analyza a prlzkum pro ovéreni uzivatelskych funkci,
4) systémova analyza,

5) navrh struktury,

6) detailni analyza pozadavkU a sestaveni zadani pro externi dodavatele smluvniho vyzkumu a konzulta¢nich
sluzeb,

7) vyvoj jednotlivych prvkl platformy:
monitorovaci ¢ast platformy - sbér dat, filtrovani dat, tfidéni udalosti,
centralni ¢ast platformy- agregace dat z jednotlivych zdrojll, analyza dat,

front-end - administratorska ¢ast, uzivatelska cast, definice uzivatelskych prav, definice sluzeb a jejich
identifikatord testovani jednotlivych prvka,

8) vyvoj centralniho grafického rozhrani,

9) priprava uzivatelskych template pro nasazeni jednotlivych vzhledu.
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OSMS sofistikovany SW, resi nasledujici zakladni funkcionality monitoringu a
zabezpeéeni DATOVEHO CENTRA VYSOCINA formou integrované grafické nadstavby.

‘ OSMS ‘

Monitoring NO-IT technologii
Monitoring bezpecnostnich technologii
I\/!onltor,lng IT.technoIog.u , ) o o ‘ T ‘ NON-IT
Zakladni funkci kybernetické bezpecnosti zakaznickych
aplikaci v zavislosti na tridé licence OSMS
- OSMS Optimal, O-CYBER........ Zakladni monitoring IT stavl
- OSMS Safety, S-CYBER ........ Monitoring a zadloha IT stavu
- OSMS Master, M-CYBER ....... Monitoring, zaloha, predikce a penetrace stavli IT

O0Ow>

‘ Facility ‘
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A: Monitoring NON-IT technologie:

monitoring non-IT je modularni s ohledem na implementaci rliznych vyrobcl

* monitorovaci systém komunikuje pomoci standardizovanych komunikacnich rozhrani, ale podporuje i implementaci
proprietarnich reseni.

e vesSkera mérena data jsou tzv. on-line v€etné zaznamu — trendovani a archivace.

* propracovany mechanismus udalosti, varovani a alarmu s vazbou na OSMS dashboard pomoci SNMP trapt a

propagaci udalosti / varovani / alarm{ pro servisni organizace.

Monitorovany jsou technologie

* elektro, UPS

* motorgeneratory

* chlazeni, vzduchotechnika

e osvétleni

e GHZ

* teplota a vlhkost prostredi v DCV

* kontakty rozvadécl elektro a datovych RACK stojanu
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Architektura systému

NON-IT zafizeni -> PLC -> SERVER (HA topologie) -> Graficky klient

KLIENT

KLIENT

SERVER 2

SWITCH

LAMN

‘ PLC

SERVER 1

PLC

111

glill

111

Ll

111



m OpfoNet

DATOVE BEHYRW.:Y";‘:;:‘:;' nsms
B: Monitoring bezpecnostnich technologii

OSMS pro monitoring bezpecnostnich technologii implementuje vyvoj a vyzkum pro integrovany EPS, GHZ, PTZS, a EKV
s vazbou na kamerovy systém, klicové hospodarstvi, systémy pro ochranu perimetru FOTAS a dalsi systémy chytrych
budov:

OSMS vyvojem a vyzkumem implementuje nasledujici prvky EISS:

» Programového vybaveni:
serveru, ktery ridi systém, komunikace a obsluhuje MS SQL databdze, uZivatelskych modull, které umoznuji ovladani,
fizeni a management systému, interfejsl, které pripojuji subsystémy a jednotliva zafizeni.

» Nativnich hardwarovych zafizeni EISS:
Kontrolery - zafizeni pro obsluhu koncovych prvkd, pro interakci s uzivateli, termindll, snimact identifikanich karet a

dalSich zarizeni

» Zarizeni a subsystém{ tretich stran.
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- . dalsi moduly

MS SQL

- ... a dalsi interfacy
zafizeni nebo
subsystém

EISS
moduly

interfacy
EISS

software EISS

hardware EISS nebo
tretich stran

Architektura

Klicovym prvkem pro monitoring
bezpecnostnich technologii v finalni
grafické nadstavbé OSMS je EISS Server
a MS SQL databaze.

EISS Server pak asynchronné
komunikuje se vSemi moduly a
interfejsy. Spolecné s EISS Serverem je
dodavan modul EISS Config, ktery
slouzi pro konfiguraci systému a modul
EISS Tools, slouZici pro diagnostiku.

Moduly pak slouzi jako rozhrani pro
uzivatele a interfejsy komunikuji s
dalSimi systému nebo zafizenimi.
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EISS EVENT prezentuje vsechny udalosti, napriklad poplachové, pristupové a zobrazuje data a stav

@ systému. Dale umoznuje ovladani, monitoring celého systému a fizeni udalosti subsystému, zejména
zabezpecovaci signalizace, pristupového subsystému, systému klicového depozitu, pozarni signalizace a
dalSich subsystému. EISS Event je urcen pro operatora systému.

EISS CARD slouzi pro spravu uzivatel(, identifikacnich karet, CipU, biometrickych vzork( a uzivatelskych
e opravneéni. EISS zajistuje distribuci dat z modulu EISS Card do jednotlivych subsystému nebo zatizeni
véetné biometrickych snimacu. EISS Card je vybaven fadou néstroju pro rychlou a efektivni spravu
systému, napr. hromadné Upravy, vyplnovani dat ¢teckou osobnich dokladt, primé porizovani fotografii
osob, biometrickych vzorkd a tisk identifikacnich karet. EISS Card je uréen pro administratora systému.

- EISS REPORT umoziuje pokrocilé prohlizeni historie uddlosti, ¢Cinnosti operatort a spravcu v systému.
EISS Report zobrazuje historii z vybranych zarizeni v definovaném casovém intervalu. Modul je
navrzen s ohledem na ergonomii, coz umoznuje snadno a rychle ziskat i velmi detailni informace ze
systému. EISS Report je urCen pro administratora a operatora systémul.
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EISS TIME poskytuje prehled o dochazce zaméstnancll a zaznamendva odpracovanou dobu.
EISS Time je navrien dle platné legislativy CR. Je uréen pro véechny uZivatele systému, poskytuje
k prehled o jejich dochazce a umoznuje kontrolovanou editaci dochazkovych dat.
EISS Time je navrzen jako webova aplikace, aby byla snadno dostupna pro kazdého uzivatele pomoci
webového prohlizeCe. Data jsou prenasena do libovolného personalniho nebo mzdového systému pro

dalsi zpracovani.

EISS VISIT slouzi pro evidenci navstév. Vyplnéni informaci o navstévé muize byt znacéné urychleno

pomoci ¢tecky osobnich dokladd.

EISS Visit zajiStuje aktivaci pristupové karty, ktera umozni navstévé vstup pres dvere a mechanické
bariéry rizené pristupovym systémem. Sparovani dat pristupového systému s informacemi o navstévé
umozni 100% kontrolu pohybu navstév.
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Systémové a funkéni schéma procesu vstupu a jeho zobrazeni v systému OSMS.
Vyuziti SW implementace EISS iGEN - export vSech zprav které vznikaji v realném case v systému.

o EZF|SS
[ Security
System

Relé vystupy

| % E::E OO0 1x z4mek
1x AUX relé
CAN bus nebo e Vistupni vyvazené smycky
Wiegand (HO,FO) 6x vstup
1x DC, 1x EPB, 2x AUX, TMP, PFLT ‘

i

AN

SW odesila na server urceny ke sbéru dat, vSechny obdrzené zpravy v realném case.
Jakmile je zprava v systému vytvorena, je okamZité pres zpétny kanal zaslana vSem odbératelim (interface nebo modul,
ktery se registruje dany callback).
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C: Monitoring IT technologii

OSMS SW pracuje s nékolika typy DASHBORDU - vizualni reportu, ktery na jedné strance Ci obrazovce prehledné ukazuje
vSe podstatné o situaci ve firmé, na trhu, v projektu, a naviguje manazery ke spravnym rozhodnutim. Dashboard je ridici
panel a jako takovy musi byt Citelny jednim pohledem, ale také snadno prizplsobitelny, protoze byznys se méni rychle.

osSmMsS | cRAraNA L\
f,,,,:r" - - JSOM - -
_ EfTEtheus AP \I PHF Servent

| PROMETHEUS |
JSOMN
Zabbix API Telegraf
Prom API
Zabbix API
Prom API ! JSOM
i
SMNMP trap
Mode Exporter
OptoMet
Blackbox Fabbix
Exporter
Pronix EISS
. ) . SMNMP trap iGenaric
Zakaznicky
Zablbix
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Zakladni terminologie a popis funkci OSMS SW

OSMS IT DASHBORD - pro grafickou vizualizaci vyuziva tyto nastroje:

Grafana:

Prometheus:
Php servent:

Telegraf:

- zobrazuje a interpretuje hodnoty, nejcastéji jako grafy, lze tvofit alerty
- sbird a ukladad monitorovana data

- preklada vystupy EISS a PRONIX pro pouziti Grafanou

- preklada SNMP trap do JSON podoby

IT technologie - pro grafickou vizualizaci vyuziva tyto nastroje:

- monitoruje servery -> CPU, RAM, disky, siti,...
- monitoruje dostupnost sluzeb -> webové, DNS,...
- vyuziti stavajictho monitoringu

NON-IT technologie - pro grafickou vizualizaci vyuziva tyto nastroje:

- posilaji SNMP trap v pripade udalosti

Facility technologie - pro grafickou vizualizaci vyuziva tyto nastroje:

EISS:

- posilaji kazdou udalost v JSON podobé

Systémova komunikace OSMS SW probiha v nasledujici formatech:

JSON:.:
SNMP trap:
API:

- textova reprezentace dat
- binarni reprezentace udalosti, nutno desifrovat MIB tabulkou
- Zabbix, Prometheus, Exporter -> textova rozhrani definovana vyvojari danych aplikaci
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Zakladni funkcionality DASHOBORD OSMS

1: DASHBORD BGP

Detailnéjsi pohled na stav BGP, pocet aktivnich route IPv4 i IPv6, detailnéjsi stavy BGP peeru, provoz do jednotlivych
upstream linek

2: DASHBORD Juniper — switches

Zde je moznost zvolit si jednotlivé ale i nékolik switch( zaroven, pro néz se zobrazi Status (UP/DOWN), stav Alertt
vycCitanych ze switche, zatizeni CPU, paméti, disku a teploty na jednotlivych komponentach switche. Dale je mozné
zobrazit datovy provoz na neomezeném mnozstvi linek

3: DASHBORD Juniper — global

Zde se zobrazuji sumarni informace ze vSech switchl — pocet Drops a Errors na linkach, pfijimané urovné na SFP,
zobrazeni linek na kterych je zatizeni provozu vétsi nez 50%

4: DASHBORD Servery

Zde je moZnost pro vybrané monitorované servery zobrazit informace o zatizeni CPU, diskd, RAM, poctu béZicich procesd,
teploty, datovy provoz na rozhranich atd.
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1: OptoNet Secure Monitoring System - OSMS, je unikatni sofistikovany SW
primarné vyvinuty pro monitoring a fizeni provoznich stavd IT, NON-IT
a Facility systémd DATOVEHO CENTRA VYSOCINA a optické
infrastruktury spolec¢nosti OPTOKON a.s.
6 s

2: Zakladni DASHBORD OSMS je vzdaleneé pfistupny pres webové rozhrani
zabezpecené dvou krokovou autorizaci do VPN a krokem Jméno/Heslo

Welcome to Grafana

3: OSMS SW umoznuje fesit zakladni potreby kybernetické bezpecCnosti
partnerd spolecnosti OptoNet Communication spol.sr. 0. ato
implementaci jedna z drovnich licence OSMS:

- OSMS Optimal  O-CYBER ....... Zakladni monitoring IT stavl
- OSMS Safety S-CYBER ........ Monitoring a zaloha IT stavti
- OSMS Master M-CYBER ....... Monitoring, zaloha, predikce a penetrace stavia IT
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